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1. 导言 

1.1 目的 

个人信息（有时称为“个人数据”）是指与真实个人相关的任何信息，例如员工、承包商、第
三方代表及其他个人。 

也可能包括上述人员所使用浏览器或设备的信息。 

亿咖通认为所有人都享有基本的隐私权利和自由，并致力于按照《行为准则》负责任地使用

个人信息。 

本政策的目的是帮助亿咖通保护这些权利和自由。它将概述亿咖通的所有员工、承包商和亿

咖通聘请的第三方在收集、处理、共享或以其他方式使用个人信息时应遵守的五项关键数据

隐私原则。 

本政策确立了公司在全球范围内的数据隐私原则。然而，各个国家/地区的隐私法律不尽相同。

如果当地法律、法规或行业规范比本政策更为严格，则应遵循当地要求；如有疑问，请联系

法务/隐私团队。 

1.2 范围和适用性 

1.2.1 范围 

本文档适用于亿咖通全球。 

1.2.2 适用性 

本政策适用于所有有权访问亿咖通系统的员工、顾问和承包商，以及亿咖通的供应商、业务

合作伙伴和其他需要遵守本政策的第三方。 

1.3 角色和职责 
 

角色 职责 

所有员工 代表亿咖通处理个人信息时必须遵守本政策 

所有有权访问亿咖通系 
统的顾问和承包商 

代表亿咖通处理个人信息时必须遵守本政策 

亿咖通的所有供应商、 
业务合作伙伴和相关
第三方 

代表亿咖通处理个人信息时必须遵守本政策 
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2. 应用原则 

所有代表亿咖通和/或为履行工作职责而收集、处理、共享或以其他方式使用个人信息的个人均 

应遵守以下原则。 

2.1 透明 

用清晰简单的语言描述亿咖通将如何处理个人信息，并在适当的时间传达这一信息。 

2.1.1. 要求 

a) 解释将收集哪些个人信息、谁将收集这些信息、为什么收集这些信息、将如何使用 

这些信息以及将与谁共享这些信息 

b) 在收集个人信息时（如有可能）以易于访问的格式传达这一点 

c) 为保持透明，可能需要提供访问亿咖通隐私声明在线版本或本地公司网站的链接 

d) 考虑是否应当（或需要）赋予当事人关于其提供哪些信息以及亿咖通将如何使用这

些信息的选择权 

2.2 仅在必要时收集 

仅出于特定且合法的商业目的收集最低限度的必要的个人信息 

2.2.1. 要求 

a) 明确收集个人信息的具体目的 

b) 确保仅出于此等目的收集个人信息 

c) 考虑是否可以用更少的个人信息来实现商业目的，并仅收集所需的最少数据 

2.3 负责任使用 

负责任地使用个人信息。这意味着个人信息的使用方式只能与其被收集和所传达的目的相符。 

这包括确保公司仅在适当的情况下跨境传输此等信息。 
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2.3.1. 要求 

a) 仅以与任何通知相一致的方式使用个人信息 

b) 若个人信息将由第三方处理，则在合同中包含适当的数据隐私保护措施 
c) 在处理敏感个人信息（例如健康数据）时，认识到可能需要加强数据隐私保护措

施 
d) 尊重当事人的偏好和隐私请求，包括根据当地法律和要求访问、删除或更正其个

人信息的要求 

e) 如果当地法律允许跨境传输个人信息，在传输给第三方时需遵循当地要求 
f) 特别注意在不同司法管辖区之间传输个人数据时的相关具体限制。其中包括： 

i. 从欧洲经济区（EEA）或英国的亿咖通至 EEA 以外的地点 

ii. 从中国大陆至中国大陆以外的地区 

iii. 从美国加利福尼亚州至美国其他州或美国以外的国家/地区 

2.4 保护并保持警惕 

遵循适用的亿咖通信息安全政策和指南。保持警惕并立即上报任何意外使用或披露个人信息的

情况。 

2.4.1. 要求 

a) 根据公司信息安全管理制度对个人信息进行分类和保存 
b) 遵守公司信息安全管理制度的政策和指南，防止个人信息被意外修改、使用或披
露 

c) 保持个人信息准确且最新 

d) 上报任何安全事件或对个人信息未经授权的其他共享、接收或处理 

2.5 仅保留必要的时间 

仅出于特定业务需求收集个人信息。 一旦不再需要个人信息，则不应保留，除非需遵守特定

法律义务。 

2.5.1. 要求 

a) 遵循公司政策中有关维护个人信息的特定时间范围指南 

b) 在不再需要个人信息时将其删除（除非出于法律原因另有要求） 

c) 在某些情况下，可以使用匿名化代替删除。如有此需求，请咨询亿咖通法务/隐

私部门 
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3. 国家/地区之间的数据传输 

个人数据在不同司法管辖区之间的传输必须： 

• 得到法律允许，并且； 

• 亿咖通已制定所需的数据共享协议（如适用）。 

在不同国家/地区之间传输个人数据之前，请咨询亿咖通法务部，以确认有哪些数据共享协议需

要遵守以及相关限制。 

4. 内部控制 

本文档的内部控制存储在亿咖通内部控制寄存器中。 

5. 执行 

位于所有亿咖通所在司法辖区的所有亿咖通办事处必须确保以适当的本地化形式执行本政策的

所有要素，并维护相关的内部控制措施和证据。 

 

6. 违反本政策 

根据我们的《行为准则》，违反本政策可能会被要求补救、纠正或遭受纪律处分，直至终止雇

佣关系。实际或疑似的不当行为事件应通过亿咖通“大胆发声”渠道进行上报。 

亿咖通保证不会对善意举报此类违规行为进行报复，并在法律允许的范围内保密。 

 

7. 定义 
 

术语 定义 

欧洲经济区（EEA） 欧盟成员国外加欧洲自由贸易联盟的三个国家（冰岛、列支

敦士登和挪威）。 
个人信息 与真实个人（例如亿咖通员工和其他个人）相关的任何信 

息，也可能包括上述人员所使用浏览器或设备的信息。 

数据共享协议 位于不同司法管辖区的两家亿咖通公司根据所有适用法律签

订的法律协议，以使指定类别的数据能够从一个国家/地区的 

亿咖通办事处传输到另一个国家/地区的亿咖通办事处。 
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8. 政策审核 

本政策应根据《行为准则》的修订至少每两年审核一次，或者在立法或监管变化需要时提前审

核。 

9. 参考文档 
 
文档 
《亿咖通行为准则》 
《亿咖通大胆发声政策》 

 
10. 文档所有者 

本文档归全球法务与隐私团队所有。 
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